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Yttrande i arende RA-KS 2021/18

Pensionsmyndigheten ldmnar nedan sina synpunkter pa Riksarkivets forstudie om
anvindning och hantering av underskrifter med elektroniska materiel och metoder.

Allmanna synpunkter om bevarande och gallring av elektroniska
underskrifter

Bevarande av avancerade elektroniska underskrifter och migrerade underskrivna
handlingar

Pensionsmyndigheten gor bedomningen att det &r forenligt med stora svarigheter att
langsiktigt bevara handlingar underskrivna med avancerade (eller kvalificerade)
underskrifter och samtidigt bevara motsvarande avancerade elektroniska underskrifter med
atféljande kontrollfunktioner.

Handlingar som ska bevaras maste kunna konverteras i samband med leverans till ett system
for bevarande (eller tidigare, om tekniska forutséttningarna for bevarande i ursprungligt
format inte ldngre foreligger). Virdet av att bevara mojligheterna att kontrollera
underskriften efter att sadana atgéirder for bevarande har vidtagits kan ifragasittas — framfor
allt om underskriften inte ldngre kan antas bli beh6vd i en kommande rittstvist. Var
bedomning &r att fokus i samband med sadana atgirder for bevarande av de avancerat
underskrivna handlingarna i stéllet borde ligga pa att bevara tillrdckligt med dokumentation
om de processer som forelag i samband med den underskrivna handlingens tillkomst och
fortsatta hantering inom myndigheten.

Pensionsmyndigheten skulle girna se att kommande vigledningsdokument pa omradet
belyser svarigheterna med att langsiktigt bevara de avancerat underskrivna handlingarna och
samtidigt bevara kontrollfunktionerna for de tillhérande avancerade underskrifterna. Héri
ligger ocksa ett behov av att fa viagledning om nér en myndighet bor vinta med att vidta
atgdrder for langsiktigt bevarande med héinvisning till att bevarandet av kontrollfunktionen
(eller bevarandet av handlingar som upprittats for att kunna pavisa kontrollfunktionen) for
den avancerade underskriften viger tyngre.

www.pensionsmyndigheten.se

Pensionsmyndigheten Telefon E-post Org.nr

Box 38190
100 64 Stockholm 0771-771 771 registrator@pensionsmyndigheten.se 202100-6255


http:www.pensionsmyndigheten.se

PM59001 2.0

2 (5)

Er ref. RA-KS 2021/18
2021-05-24 Dnr/Ref. VER 2021-130

DIGG:s kommande juridiska vigledning

Av missivet framgar att Riksarkivet i det fortsatta vigledningsarbetet frimst avser att
fokusera pa fragor om bevarande och gallring av elektroniska underskrifter. Vad giller
vigledning kring fragor om anvindningen av elektroniska underskrifter hanvisar Riksarkivet
till DIGG. Pensionsmyndigheten delar bedomningen att DIGG &r den myndighet som ligger
nirmast till hands att vigleda myndigheterna om anvandningen av elektroniska underskrifter.

Enligt uppgift har DIGG ocksa for avsikt att uppdatera den juridiska vigledning som eSam
tidigare har tagit fram for inforande av e-legitimering och e-underskrifter (i samarbete med
E-legitimationsnimnden och Myndigheten for samhillsskydd och beredskap).
Pensionsmyndigheten ser det som 6nskvért att myndigheterna sa langt som mojligt ges
samlad vigledning pa detta komplexa omrade och att DIGGs kommande vigledning
innehaller avsnitt om bevarande och gallring (motsvarande nuvarande avsnitt 10 och 13:3 i
nuvarande vigledning fran eSam). Forslagsvis tar Riksarkivet initiativ for att medverka i
DIGGs kommande arbete med végledningen.

Forslag fran Utredningen om betrodda tjcinster

Pensionsmyndigheten avser att lamna svar pa delbetdnkandet Vem kan man lita pa? Enkel
och dndamdlsenlig anvdndning av betrodda tjiinster i den offentliga forvaltningen (SOU
2021:9). Utan att foregripa myndighetens svar stéller vi oss i skrivande stund positiva till de
forslag som ldmnas i betidnkandet rorande bevarande av elektroniska underskrifter:

— att Riksarkivet och Myndigheten for digital forvaltning ska fa i uppdrag att utreda
forutsittningarna for att anvidnda valideringsintyg som metod for att bevara
undertecknade eller stimplade handlingars giltighet. Myndigheterna ska dven utreda
forutsittningarna for att valideringsintygen skapas inom ramen for den nationella
valideringstjansten.

— att Riksarkivet ska fa i uppdrag att utreda forutsittningarna for att inféra generella
bestammelser och/eller annat stod avseende bevarande av elektroniskt
undertecknade eller stimplade handlingar.

Avsnitt 2: Termer och begrepp

Pensionsmyndigheten foreslar att Riksarkivet overviger att i sitt fortsatta arbete ocksa
forhalla sig till de av eSam anvinda begreppen “innehallsinformation” och “valideringsdata”
— vilka enligt eSam tillsammans utgér en inkommen underskriven handling (avsnitt 10.4 i
eSams juridiska vigledning). Aven om begreppen saknar legal betydelse tror vi att
anvindandet av dem i vissa sammanhang underlittar en allmin forstaelse for de olika
handlingar som tillkommer i samband med att handlingar skrivs under elektroniskt — och
som myndigheterna ska préva gallringsforutséttningarna for.
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Avsnitt 3: Gallande ratt

Bestdmmelserna om elektronisk underskrift i socialforsdkringsbalken

Kravet pa elektroniska underskrifter i 111 kap. 5 § forsta stycket och 111 kap. 6 § andra
stycket socialforsiakringsbalken (2010:110) innebir som bekant inte ett krav pa att
underskriften behover vara avancerad (eller kvalificerad). Det racker med andra ord om den
uppfyller kraven pa elektronisk underskrift i eIDAS-férordningen (" Uppgifter i elektronisk
Sform som dr fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som
anvdnds av undertecknaren for att skriva under.”). Pensionsmyndigheten har hittills inte sett
ett behov av att kraven stills hogre @n sa i den nationella regleringen av framstéllandet av e-
underskrifter vid anvidndandet av myndighetens sjdlvbetjdningstjinster.

Avsnitt 4: Funktionella behov av och krav pa underskrifter

Avsaknad av stod for att kontrollera elektroniska underskrifter over tid

Pensionsmyndigheten delar Riksarkivets slutsats i avsnitt 4.3 att avancerade elektroniska
underskrifter enligt eIDAS-férordningen maste sigas omfatta ett krav pa att man genom en
kontrollfunktion kan knyta innehallet i handlingen till en utstéllare.

Pensionsmyndigheten ser gérna att Riksarkivet bidrar till utvecklandet av avropsbara tjénster
enligt Kammarkollegiets ramavtal som mojliggor stod for ett bevarande av mojligheterna att
over tid (efter att underskriften godkénts) kontrollera eller kontrasignera underskrifterna. Oss
veterligen forekommer visserligen 16sningar for sadant langsiktigt bevarande — t.ex. hos
Forsvarets radioanstalt (FRA) och hos enstaka kommersiella aktorer — men om de inte gar att
avropa fran befintliga ramavtal for signeringstjdnster lamnas det till myndigheterna sjilva att
anskaffa systemstod eller tjanster for sadana kontroller eller kontrasigneringar, med allt det
merarbete, 6kade kostnader och risker som detta medfor.

Avsnitt 5: Olika fall

Avancerad elektronisk handling

I avsnitt 5.1.2.2 framhaller Riksarkivet att myndigheterna inte borde behdva bevara den
avancerade elektroniska underskriftens kontrollfunktion ”om det funktionella skicket av en
handling kan uppfyllas med en elektronisk underskrift och underskriften har framstdllts med
en avancerad elektronisk handling. Det bor i dessa fall vara tillrickligt att handlingen
tillsammans med den avancerade elektroniska handlingen hanteras med samma krav som
gadller for bevarandet av Elektroniska underskrifter (a. 5.1.2.1)".

Pensionsmyndigheten konstaterar att Riksarkivet hir infor ett nytt begrepp — “avancerad
elektronisk handling” — som inte definieras i avsnitt 2 eller forekommer i dokumentet i
ovrigt. Vi tolkar det som om Riksarkivet hér kan avse elektroniskt underskrivna handlingar
som en myndighet har kontrasignerat efter den initiala kontrollen av en myndighet, men vi dr
osikra pa vad Riksarkivet menar med begreppet och foreslar att fortydliganden gors.
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Bevara eller pavisa kontrollfunktionen
Forstudien belyser i avsnitt 5 tva mojliga metoder for att bevara en avancerad elektronisk
underskrift — att antingen bevara kontrollfunktionen (a. 5.1.2.2.1) eller pavisa
kontrollfunktionen (a. 5.1.2.2.2). Pensionsmyndigheten delar flera av de bedomningar
Riksarkivet gor i dessa avsnitt:
— att ett bevarande av kontrollfunktionen &r férenat med problem i det att algoritmer
med tiden bli enklare att forfalska,
—  att certifikatet som anvinds for sparbarhet med tiden kan upphora att gilla,
— att en certifikatutfirdare i kedjan kan upphora sin verksamhet eller dra tillbaka sina
certifikat,
— att val av tekniska metoder for certifikat kan skilja sig mellan certifikatutfardare eller
mellan certifikatutfdrdarna och den som ska validera, samt
— att det dr problematiskt att bevara kontrollfunktionen av digitala signaturer dver
langre tid och att myndigheterna dirmed &r hdnvisade till att forr eller senare i stillet
(om bevarande &r aktuellt) bevara en bestyrkt kopia av underskriften tillsammans
med innehéllet ("pavisa kontrollfunktionen”), t.ex. genom myndighetsstimpling,
tidsstampling eller valideringsintyg.

Pensionsmyndigheten foreslar att Riksarkivet i sitt fortsatta arbete tydliggor att
kontrollfunktionen i sig inte utgérs av de allmédnna handlingar som behdvs for att utfora
kontrollfunktionen. Pensionsmyndighetens bedomning ir att ett bevarande av
kontrollfunktionen inte f6ljer av arkivlagens krav pa bevarande av allmidnna handlingar —
eventuella formkrav som stipulerar detta maste som vi ser det ges genom sérskild
lagstiftning. Kraven i arkivforfattningarna handlar som vi ser det framfor allt om krav pa
framstéllningen av handlingarna som sadana (format m.m.) och krav pa bevarandet av dem
fram tills dess att eventuell gallring kan ske.

Avsnitt 6: Beddmning av olika fall

Allmint vill Pensionsmyndigheten framhalla betydelsen av att kommande vigledning(-ar)
utformas med hénsyn till att de ska kunna anvéndas i samband med myndigheters avrop av
underskriftstjdnster fran ramavtalsleverantorer pa omradet. Sérskilt viktigt anser
Pensionsmyndigheten det vara att vigledningarna forsoker ge aktuella svar pa de fragor som
stilldes i Riksarkivets rapport Elektroniskt underskrivna handlingar (2006:1):

e Vad ir en elektroniskt underskriven handling? Vilka dr handlingens bestandsdelar —
funktionellt och tekniskt? Vilka handlingar kommer in till eller uppréttas hos
mottagande myndighet vid den kontroll som sker dér?

e Vilka krav kan stéllas nir det géller formatet pa de handlingar som ges in via en e-
tjdnst? Vad regleras genom arkivforfattningarna?

® Hur bor en mottagande myndighet hantera de elektroniskt underskrivna handlingarna
och de 6vriga handlingar som inkommer eller upprittas i samband med kontroller av
underskrifter vid myndigheten? Vilka krav bor stéllas pa kontroll, stimpling,
dokumentation och andra skyddsatgérder efter den initiala kontrollen — givet olika
behov av att over tid bevisa underskriftens dkthet och ursprungliga skick?

e Vilka forutsittningar finns for gallring av handlingar och tillhérande underskrifter
som har kommit in till eller upprittats hos en myndighet inom ramen for en e-tjinst?



PM59001 2.0

5 (5)

Er ref. RA-KS 2021/18
2021-05-24 Dnr/Ref. VER 2021-130

Pensionsmyndigheten hanterar idag 1 stort sett inga elektroniska underskrifter knutna
till handlingar som ska bevaras for all framtid, men har langa bevarandetider for
manga forsékringshandlingar som dr underskrivna med elektroniska underskrifter.
Tillsvidare utgar myndigheten ifran att e-underskrifter och tillhérande mojligheter att
kontrollera dessa ska bevaras sa linge som de antas kunna behovas for

o omprovning eller
o aterkrav av felaktigt utbetalade formaner eller

o utredning av misstanke om att nagon obehorigen har ansokt om en féorman i
annans namn.

Detta yttrande har beslutats av avdelningschefen Kajsa Moller efter foredragning av
huvudarkivarien Andreas Ljung. I beredningen av drendet har avdelningschefen Lena
Aronsson, juristen Jonas Aronson, IT-arkitekterna Fredrik Svensson, Christian Bjelle och
Praveen Sirikumara, samt IT-sdkerhetsspecialisterna Fredrik Ringdén och Andreas Meyer
deltagit. I den slutliga handldggningen deltog bitridande avdelningschefen Henrik Engstrom
och enhetschefen Anna Drougge.

Kajsa Moller

Andreas Ljung



